App Dataskyddsinformation nextbi ke Bb

nextbike

Dataskyddsinformation nextbike App

Allmén information om behandlingen av dina uppgifter

Vi ar skyldiga enligt lag att informera dig om behandlingen av dina personuppgifter (nedan kallade
"uppgifter") ndr du anvander vara webbplatser. Vi tar skyddet av dina personuppgifter pa stort allvar.
Denna dataskyddsférklaring informerar dig om detaljerna i behandlingen av dina uppgifter och om
dina lagliga rattigheter i detta avseende. For termer som "personuppgifter" och "behandling" ar de
rattsliga definitionerna i artikel 4 i GDPR avgorande. Vi forbehaller oss ratten att anpassa
dataskyddsdeklarationen med verkan for framtiden, i synnerhet vid vidareutveckling av webbplatserna,
anvandning av ny teknik eller andringar av den rattsliga grunden eller motsvarande jurisdiktion. Vi
rekommenderar att du laser dataskyddsdeklarationen fran tid till annan och att du behaller en utskrift
eller kopia for dina handlingar.

1. Registeransvarig

Den registeransvarige som ar ansvarig for att hantera personuppgifter inom denna dataskyddspolicys
tillampningsomrade ar:

nextbike Sverige AB
Fl6jelbergsgatan 7 B
43137 MélIndal
Sverige

Kontakt: info@gothenburg-cargo.nextbike.com

2. Fragor om dataskydd

Du kan na vart dataskyddsombud pa privacy@nextbike.com eller pa ovanstaende postadress ("Attn:
Data Protection Officer"). Vi papekar uttryckligen att om du anvander e-postadressen kommer
innehallet inte enbart att noteras av vart dataskyddsombud. Om du vill utbyta konfidentiell information
ska du forst kontakta oss direkt via denna e-postadress.

3. Sakerhet

Vi har vidtagit omfattande tekniska och organisatoriska forsiktighetsatgarder for att skydda dina
personuppgifter mot obehorig dtkomst, missbruk, forlust och annan extern paverkan. I detta avseende
granskar vi regelbundet vara sakerhetsatgarder och justerar dem for att leva upp till rddande basta
praxis.

4. Dina rattigheter
Du har féljande rattigheter gallande personlig information om dig som du kan verkstalla mot oss:

e Ratt till information: Enligt Art. 15 GDPR, kan du begéra ut information om personuppgifterna
vi behandlar. » Ratt till andringar: Om den aktuella informationen inte (eller inte langre) ar
korrekt kan du begédra andringar enligt Art. 16 GDPR. Om dina data ar ofullstdndiga kan du
begara att de kompletteras.
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e Ratt till radering: Enligt Art. 17 GDPR kan du begéra radering av dina personuppgifter. » Ratt till
begransning av behandling: Enligt Art. 18 GDPR har du ratt att begara begransningar gallande
dina personuppgifter.

e Ratt till invandning: Enligt Art. 21(1) GDPR har du ratt att ndr som helst invanda till
behandlingen av dina personuppgifter som utférs i enlighet med Art. 6(1)(1) punkt e) eller
punkt f) av anledningar knutna till din sarskilda situation. I det har fallet fortsatter vi inte
behandla dina uppgifter om vi inte kan visa obligatoriska grunder foér behandling som kraver
skydd, och som star oOver dina intressen, rattigheter och friheter, inklusive om sadan
behandling genomfors for att uppratta, utdva eller forsvara juridiska fordringar (Art. 21(1)
GDPR). Enligt Art. 21(2) GDPR, har du dessutom ratt att invdnda mot behandling av
personuppgifter som rér din person for direkt marknadsféringsandamal nar som helst; detta
galler ocksd vid eventuell profilering i den man sddan &ar direkt kopplad till sddan
Dataskyddsinformation nextbike GmbH Dataskyddspolicy nextbike GmbH Sida 2 av 16 Senast
uppdaterad: 07.01.2020 direktmarknadsféring. Vi hanvisar till ratten att invanda i denna
dataskyddspolicy med avseende pa respektive behandling.

e Ratten att dra tillbaka medgivande: Om du har gett ditt medgivande till behandlingen har du
ratten att dra tillbaka detta medgivande enligt Art. 7(3) GDPR.

e Ratten till dataportabilitet: Du har ratt att ta emot sadana personuppgifter om dig som du har
tillhandahallit oss i ett strukturerat, standardiserat och maskinlasbart format
("dataportabilitet”), och ratten att fa dessa data éverforda till ytterligare en registeransvarig,
forutsatt att forutsattningarna enligt art. 20(1) punkt a), b) GDPR har fullféljts (Art. 20 GDPR).

Du kan verkstalla dina rattigheter genom att skicka kommunikation med hjdlp av kontaktuppgifterna
som anges under "Registeransvarig" eller det dataskyddsombud vi har namngivit. Om du anser att

behandlingen av dina personuppgifter bryter mot lagen om dataskydd, har du ocksa ratten att ldmna
in ett klagomal till en datatillsynsmyndighet som du sjalv véljer enligt Art. 77 GDPR.

5. Anvandning av vara appar

Installera vara appar
Vara nextbike-appar ér tillgangliga pa plattformar som tillhandahalls av tredje part (iOS, Android och

Microsoft) for nedladdning till din slutenhet. For att kunna ladda ner respektive app kan dessa
plattformar kréva registrering. nextbike har inget som helst inflytande 6ver behandlingen av de
insamlade uppgifterna, som eventuellt kan uppstd i samband med omregistrering pa respektive
plattform.

Push-notiser i vara appar

Via vara nextbike-appar kan vi informera dig om vissa tekniska uppdateringar eller nyheter om
nextbike med hjalp av push-notiser, aven om apparna inte anvands aktivt for tillfallet. Om du inte vill
anvanda den har tjansten kan du avaktivera funktionen via enhetens installningar.

Pl r janster i var r

Om du har registrerat dig i var app och anvander var tjanst samlar vi in lokaliseringsuppgifter for att
kunna erbjuda dig nextbikes i din narhet. Dessutom registrerar vi var du aterldmnar din nextbike sa att
andra anvandare kan hitta den nextbike du har aterlamnat. Fér att kunna anvédnda dessa tjanster
maste du ocksa aktivt bekréfta tillgangen till din plats via operativsystemet for den mobila enhet du
anvander. Vi registrerar inga rorelseprofiler och registrerar endast platsen nar appen anvands aktivt.

Systembehérigheter for vara appar
For att kunna ge dig alla funktioner i vara appar maste vara appar fa tillgang till olika granssnitt pa den

mobila slutenhet som du anvander. For att garantera dessa granssnitt maste du tillata dem aktivt i
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vissa fall, beroende pd slutenhetens operativsystem. Du kan nar som helst justera eller dra tillbaka
dessa installningar i systeminstallningarna for din slutenhet.

- Lokaliseringstjanster: For att vara appar ska kunna faststélla din plats maste du tillata att var app far
tillgang till lokaliseringstjansterna pa den mobila enhet du anvander. Du kan nar som helst aktivera
eller inaktivera den har installningen via slutenhetens systeminstallningar.

- Anmalningar: For att vi ska kunna erbjuda dig var push-tjanst maste du aktivera behdérigheten att
skicka push-notiser via den mobila enhet du anvander. Du kan nar som helst aktivera eller inaktivera
den har installningen via slutenhetens systeminstallningar.

- Tillgang till kameran: For att kunna fanga QR-koden pa vara nextbikes via vara appar och dérmed hyra
nextbike maste du bekrafta att du har tillgang till din kamera via var app. Du kan nar som helst aktivera
eller inaktivera den har installningen via slutenhetens systeminstallningar.

- Mobildata eller natverksadtkomst: For att kunna anvanda vara appar kravs en internetuppkoppling pa
din mobila slutenhet. For att géra detta maste du aktivera mobil data- eller natverksatkomst for din
slutenhet. Du kan nar som helst aktivera eller inaktivera den har installningen via slutenhetens
systeminstallningar.

6. Registrering och tariffalternativ

Under eller efter registreringen ger vi dig mojlighet att bestamma om insamling och anvandning av
dina uppgifter pa vissa omraden. Du kan utdva dina val och alternativ via ditt anvandarkonto. Som
foretagskund kan du ocksa kontakta din kontaktperson.

Registrering/inloggning i apparna

Om du vill anvanda det l6senordsskyddade omradet i vara appar maste du vanligtvis registrera dig
med féljande uppgifter:

- Adress

- E-postadress

- Férnamn/efternamn

- Ditt telefonnummer

- Plats / stad / postnummer

- RFID-chipnummer (valfritt)

- Om tillampligt, uppgifter om medanvandare/partner (frivillig uppgift)
- Betalningsmedel

- Biljettnummer (valfritt)

Nar du registrerar dig for anvandning av nextbike i olika stader och lander kommer olika uppgifter att
begaras som kravs for registreringen i respektive stad/land. Dessutom behandlas din IP-adress samt
datum och tid for registrering vid registreringstillfallet. Vi anvander ett férfarande med dubbel opt-in
for registrering pa webbplatserna och i vara appar. Nar du har skickat in de uppgifter som kravs for
registreringen far du ett SMS med en personlig PIN-kod for att aktivera ditt kundkonto. Forst efter en
lyckad aktivering genom att ange PIN-koden skapas tillgang till kundkontot och registreringen ar
slutford. Vid efterféljande registreringar (inloggningar) maste du ange de atkomstuppgifter
(anvandar-ID, lI6senord) som du valde vid den forsta registreringen. Om du inte far en bekraftelse
genom att ange den 6verforda PIN-koden inom 24 timmar, blockerar vi den information som éverforts
till oss och raderar den automatiskt senast efter en manad. Annars raderas dina uppgifter sa snart de
inte langre behdvs for att uppna det syfte for vilket de behandlades. Detta géller de uppgifter som
samlas in under registreringsprocessen nar registreringen pa webbplatsen eller i apparna avbryts eller
andras och ditt kundkonto balanseras.
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Foljande funktioner ar tillgdngliga for dig i inloggningsomradet pa webbplatserna och i apparna:
Du kan

- kontrollera ditt nextbike-kontosaldo

- redigera dina profiluppgifter (ange och andra namn, kontaktuppgifter, PIN-kod)

- andra betalningsmetoder

- avbryta ditt kundkonto

- visa och hantera dina tariffalternativ

- Hantera, éndra eller avbryta din prenumeration pa nyhetsbrevet

- Lanka ditt anvandarkonto med dina kundkonton hos utvalda partnerféretag.

- LOs in kuponger

Om du anvander den l6senordsskyddade delen av webbplatserna eller apparna, t.ex. for att redigera
dina profiluppgifter, behandlar vi ocksa de personuppgifter som kravs for att inleda eller fullgéra
avtalet, sarskilt adressuppgifter och information om betalningsmetod. Den rattsliga grunden for
behandlingen ar artikel 6.1 p. 1 lit. b i GDPR. Det ar nddvandigt och obligatoriskt att Iamna dina
uppgifter for att avtalet ska kunna ingas eller genomféras. Om du inte lamnar dina uppgifter kan du
inte registrera dig eller anvanda inloggningsomradet, dvs. det kommer inte att vara mojligt att inga
och/eller genomféra ett avtal. Uppgifterna kommer att raderas sa snart de inte langre behdovs for att
uppna det syfte for vilket de behandlades, eller sa kommer behandlingen att begransas om det finns
lagstadgade lagringsperioder. P4 grund av obligatoriska handels- och skattebestammelser ar vi
skyldiga att lagra dina adress-, betalnings- och bestallningsuppgifter i tio ar. 6 manader efter att avtalet
har upphort att galla begransar vi behandlingen och minskar behandlingen till att uppfylla befintliga
rattsliga skyldigheter.

Partnerprogram

Som en del av att anvanda vart kundkonto erbjuder vi dig méjlighet att dra nytta av kundférdelar och
specialerbjudanden, som gratisresor, genom vart partnerprogram. Du kan vélja ut olika
partnerféretag/foreningar i ditt anvandarkonto pa vara webbplatser genom att bekrafta de
motsvarande falten. For att vi ska kunna erbjuda dig respektive kundférdelar och specialerbjudanden,
behandlar vi féljande data fran dig beroende pa installningarna for partnerforetagets kundkonto:

kod;
e kundnummer;
e prenumerationsnummer.

I anvandarinstallningar kan du dessutom ange de e-postadresser som du har registrerat hos
respektive partnerforetag, eller som ditt kundkonto hos dessa foretag listas under. Art. 6(1) punkt b)
GDPR ar den juridiska grunden for behandlingen. Tillhandahallandet av dina uppgifter ar nédvandigt
for att fullgora avtalet och du &r avtalsenligt skyldig att lamna dina uppgifter. Om du inte tillhandahaller
dina uppgifter, ar ingaende och/eller fullgérande av kontraktet, i form av att forse dig med
kundférdelar och specialerbjudanden, inte méijligt.

Respektive partnerféretag kan fa anonymiserad statistik 6ver antalet kunder som har utnyttjat en
kundférman eller sarskilda villkor genom att tillhandahélla sina kunduppgifter. Om det kravs en
e-postadress med en viss e-postdoman for att utnyttja kundférmaner eller sarskilda villkor kan din
e-postadress overforas till partnerforetaget. Den rattsliga grunden for detta ar partnerforetagets
berattigade intresse av att faststélla vilka av dess anstéllda eller kunder som utnyttjar kundférmanerna
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eller de sarskilda villkoren i enlighet med artikel 6.1 f i GDPR. I annat fall kommer de personliga
kunduppgifter som du tillhandahaller inte att vidarebefordras till respektive partnerféretag.

Arlig anvéndarundersékning

For att stodja Goteborgs stad delar vi din e-postadress med dem i det enda syftet att géra det mojligt
for staden att bjuda in dig till deras arliga anvandarundersokningar om urban mobilitet. Den rattsliga
grunden for denna datadverforing ar stadens berattigade intresse av att utfora sin offentliga uppgift
att forbattra den urbana infrastrukturen (art. 6 (1)(f) GDPR). Goteborgs stad ar ensam ansvarig for
hanteringen av dina uppgifter for sin undersoékning.

7. Insamling och behandling av lokaliseringsuppgifter

Uthyrning av cyklar

Nar du hyr cyklar via vara webbplatser behandlar vi de uppgifter som du tillhandahéller som en del av
registreringsprocessen, till exempel din faktureringsinformation (betalningsmetod), ditt férnamn och
efternamn, din adress, din e-postadress och ditt telefonnummer, samt andra uppgifter dar det ar
tillampligt, t.ex. hyrestid och returtid for faktureringsandamal. Vi vidarebefordrar ocksa dina
betalningsuppgifter till din valda leverantér av betaltjanster eller var bank. Tillhandahallandet av dina
uppgifter ar nodvandigt for att fullgéra avtalet och du ar avtalsenligt skyldig att Iamna dina uppgifter.
Om du inte lamnar dina uppgifter ar ingdende och/eller utférande av avtal inte mojligt. Art. 6(1)(1)
punkt b) GDPR ar den juridiska grunden for detta. Vi raderar de uppgifter som samlas in i detta
avseende sa snart lagring inte langre ar nddvandig, alternativt begransar vi behandlingen om det finns
nagra gallande juridiska lagringsperioder. Pa grund av obligatoriska bestammelser inom handels- och
skattelagstiftning ar vi skyldiga att lagra dina adress-, betalnings- och bestéliningsuppgifter under en
tiodrsperiod. Vi kommer att begransa behandlingen och reducera den i enlighet med de existerande
juridiska skyldigheterna tva ar efter uppsédgning.

Reistrering i sam! | utlani

For att kunna lokalisera och fakturera snabbare lokaliserar vi cykelns position (koordinatbaserat) inom
vara affarsomraden nar vi hyr och aterlamnar varje cykel. Vi registrerar inte den stracka som kors
under tiden som cykeln ar lanad. I den man vi anvander lokaliseringsuppgifter (GPS-uppgifter) for
fakturering ar den rattsliga grunden for behandlingen artikel 6.1 b i GDPR. Dessutom baserar vi
behandlingen av lokaliseringsuppgifter pa den rattsliga grunden i artikel 6.1 f DSG-VO, eftersom vi
stravar efter att forbattra servicen for vara kunder genom att kunna fordela cyklarna jamnt i
stadsomradet. Dessutom tjanar GPS-sparning till att forebygga och bevisa brott i samband med
anvandningen av cyklarna. Nar syftet har uppnatts (t.ex. ndr cykeln har aterlamnats) blockeras
GPS-uppgifter for vidare behandling eller raderas, savida vi inte har ratt till fortsatt lagring och
behandling som ar nédvandig i det aktuella sammanhanget pa grundval av ditt samtycke, ett avtal, ett
rattsligt bemyndigande eller legitima intressen (t.ex. lagring for att driva igenom fordringar). Pa grund
av obligatoriska handels- och skattebestammelser ar vi skyldiga att bevara GPS-uppgifter som ligger till
grund for bokféringen i enlighet med 88 257 HGB, 1478 1 nr 4,8 3 AO i tio ar.

Du kan invanda mot behandlingen. Du har ratt att géra invandningar av skil som har att géra med din
speciella situation. Du kan skicka oss din invandning via de kontaktuppgifter som namns i avsnittet

Push-Notification: Fraga efter platsen
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Nér du registrerar dig som ny kund pa vara webbplatser eller i vara appar 6ppnas vanligtvis ett
(push-)meddelande dar du uppmanas att anvanda din nuvarande plats. Om du tillater atkomst till
lokalisering behandlar vi denna information for att analysera anvéandningen av vara webbplatser och
appar och for att gora vart webbutbud mer attraktivt och for att ge dig ytterligare tjanster. Den rattsliga
grunden for behandlingen &r artikel 6.1 p. 1 lit. f i GDPR. Vi lagrar dessa uppgifter i hogst tva ar efter
det att sidan har besokts. Dina uppgifter kommer inte att Iamnas vidare till tredje part.

"Ansvarig leverantor".

8. Betalningshantering/betalningstjansteleverantor

Betalning med kreditkort

I samband med betalningen I|dmnar kunden de betalningsuppgifter som kravs for
kreditkortsbetalningen till det kreditinstitut som har fatt i uppdrag att genomféra betalningen.
nextbike lagrar sedan endast ett ID som skapats av betaltjanstleverantéren samt en token for att
kunna hantera framtida betalningar.
De betaltjanstleverantérer som vi anvander ar:

e Adyen (Adyen N.V., Simon Carmiggeltstraat 6-50, 1011 D) Amsterdam)

Behandlingen grundar sig pa artikel 6.1 p. 1 lit. b i GDPR. Tillhandahédllandet av dina
betalningsuppgifter ar nédvandigt och obligatoriskt for att avtalet ska kunna ingas eller genomforas.
Om betalningsuppgifterna inte Iamnas kommer det inte att vara mojligt att inga och/eller genomféra
ett avtal med hjalp av en kreditkortsbetalning. De uppgifter som kravs for betalningshantering éverfors
pa ett sakert satt via SSL-forfarandet och behandlas uteslutande fér betalningshantering. Vi raderar de
uppgifter som uppstar i detta sammanhang néar lagringen inte langre behdvs eller begransar
behandlingen om det finns lagstadgade skyldigheter att lagra uppgifter. P4 grund av obligatoriska
handels- och skattebestammelser ar vi skyldiga att lagra dina adress-, betalnings- och
bestallningsuppgifter i upp till tio ar. Tva ar efter det att avtalet har upphért att galla begréansar vi
behandlingen och reducerar behandlingen till att uppfylla de befintliga rattsliga skyldigheterna.
Google Pay und Apple Pay

Pa vara webbplatser och i vara appar erbjuder vi dig mojligheten att betala med Google Pay eller Apple
Pay. Bada dessa sker via betalningsleverantéren Adyen (Adyen N.V., Simon Carmig-geltstraat 6-50, 1011
DJ Amsterdam).

For betalningshantering deponerar kunden de nddvandiga betalningsuppgifterna med Google Pay
eller Apple Pay. nextbike lagrar sedan endast ett ID som skapats av betaltjanstleverantéren och en
token for att kunna hantera framtida betalningar.

Behandlingen sker pd grundval av artikel 6.1 p. 1 lit. b i GDPR. Tillhandahdllandet av dina
betalningsuppgifter ar nédvandigt och obligatoriskt for att avtalet ska kunna ingas eller genomfoéras.
Om betalningsuppgifterna inte tillhandahalls kommer det inte att vara mojligt att inga och/eller
genomféra avtalet med hjalp av Google Pay eller Apple Pay. De uppgifter som kravs for
betalningshantering 6verfors pa ett sakert satt via SSL-forfarandet och behandlas uteslutande for
betalningshantering. Vi raderar de uppgifter som uppstar i detta sammanhang nér lagringen inte
langre ar nodvandig eller begransar behandlingen om det finns lagstadgade skyldigheter att lagra
uppgifter. Pa grund av obligatoriska handels- och skattebestammelser ar vi skyldiga att lagra dina
adress-, betalnings- och bestéallningsuppgifter i upp till tio ar. Tva ar efter det att avtalet har upphort att
galla begransar vi behandlingen och minskar behandlingen for att uppfylla befintliga rattsliga
skyldigheter.

Du hittar mer information om dataskydd hos Adyen pa
https://www.adyen.com/de_DE/richtlinien-und-haftungsausschluss/privacy-policy.
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Réttslig verkstallighet/adressbestamning
Vi forbehaller oss ratten att vid utebliven betalning lamna vidare de uppgifter som lamnats vid

bestallning/bokning till en advokat for att faststalla adressen och/eller fér att driva igenom rattsliga
atgarder. Den rattsliga grunden for behandlingen ar artikel 6.1 S. 1 lit. f i GDPR. Vart legitima intresse
ligger i att férebygga bedragerier och undvika risker for betalningsinstéllelse. Dessutom kan vi dela
dina uppgifter for att sakerstalla utovandet av vara rattigheter, liksom rattigheterna for vara
dotterbolag, vara samarbetspartners, vara anstéllda och/eller anvandarna av vara webbplatser och
appar, och behandlingen ar nddvandig. Under inga omstandigheter kommer vi att sdlja eller hyra ut
dina uppgifter till tredje part. Den rattsliga grunden fér behandlingen ar artikel 6.1 p. 1 lit. f i GDPR. Vi
har ett legitimt intresse av att behandla uppgifter for brottsbekampning. Vi raderar de uppkomna
uppgifterna nér lagringen inte langre ar nédvandig eller begransar behandlingen om det finns
lagstadgade lagringsskyldigheter.

speaella situation. Du kan sklcka 0ss d|n mvandnmg via de kontaktuppgn‘ter som _namns i avsnittet
"Ansvarig leverantor".

9. E-postmarknadsféring
Newsletter

Du har mojlighet att prenumerera pa vart nyhetsbrev via e-post pa vara webbplatser, med vilket vi
regelbundet informerar dig om féljande innehall:

- Systemnyheter;
- Prisdndringar / tidsbegransade erbjudanden;
- kampanjer for vart foretag.

For att fa nyhetsbrevet maste du ange en giltig e-postadress. Vi behandlar e-postadressen for att
kunna skicka dig vart nyhetsbrev och sa lange du har prenumererat pa nyhetsbrevet. Vi anvander en
extern e-postmarknadsforingstjanst for att skicka nyhetsbrevet. Du hittar mer information om dessa
tjansteleverantorer i avsnittet "E-postmarknadsforingstjanster".

Den rattsliga grunden fér behandlingen ar artikel 6.1 p. 1 lit. a i GDPR.

Du kan nar som helst aterkalla ditt samtycke till behandling av din e-postadress fér mottagande av
nyhetsbrevet, antingen genom att klicka direkt pa lanken fér avregistrering i nyhetsbrevet eller genom

att skicka ett meddelande till oss via de kontaktuppgifter som anges under "Ansvarig person". Detta
paverkar inte lagligheten av den behandling som skedde pa grundval av samtycket fram till tidpunkten

for din aterkallelse.

For att dokumentera din registrering till nyhetsbrevet och fér att férhindra missbruk av dina
personuppgifter sker registreringen till vart nyhetsbrev via e-post i form av ett sd kallat dubbel
opt-in-forfarande. Nar du har angett de uppgifter som ar obligatoriska skickar vi dig ett
e-postmeddelande till den e-postadress som du har angett, dar vi ber dig att uttryckligen bekrafta din
prenumeration pa nyhetsbrevet genom att klicka pa en bekraftelselank. I samband med detta
behandlar vi din IP-adress, datum och tid for din prenumeration pa nyhetsbrevet och tidpunkten for
din bekréftelse. P34 sa satt sakerstaller vi att du verkligen vill ta emot vart nyhetsbrev via e-post. Vi ar
juridiskt skyldiga att bevisa ditt samtycke till behandlingen av dina personuppgifter i samband med
registreringen till nyhetsbrevet (artikel 7.1 i GDPR). P& grund av denna lagstadgade skyldighet sker
databehandlingen pa grundval av artikel 6.1 p. 1 lit. c i GDPR.

Du ér inte skyldig att ldmna dina personuppgifter under registreringsprocessen. Om du inte lamnar de
ndédvandiga personuppgifterna kan det dock handa att vi inte kan behandla din prenumeration helt
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eller delvis. Om du inte far ndgon bekréftelse pad prenumerationen pa nyhetsbrevet inom 24 timmar,
blockerar vi den information som 6verforts till oss och raderar den automatiskt senast efter en manad.
Efter din bekréftelse kommer dina uppgifter att behandlas sa lange du har prenumererat pa
nyhetsbrevet.

Om du avregistrerar dig genom att aterkalla ditt samtycke behandlar vi dina uppgifter, sarskilt din
e-postadress, for att se till att du inte langre far nagra nyhetsbrev fran oss. For detta andamal lagger vi
till din e-postadress i en sa kallad "sparrlista", vilket gor det mojligt for dig att inte fa fler nyhetsbrev
fran oss. Den rattsliga grunden for databehandlingen ar artikel 6.1 forsta meningen 1 c) i GDPR for att
uppfylla vara kontrollskyldigheter, annars artikel 6.1 forsta meningen 1 f) i GDPR. Vart legitima intresse
i detta fall ar att uppfylla vara rattsliga skyldigheter att inte langre skicka nyhetsbrev till dig.

Dessutom behandlar vi ovannamnda uppgifter for att faststalla, utova eller forsvara rattsliga ansprak.
Den rattsliga grunden for behandlingen ar artikel 6.1 c i GDPR och artikel 6.1 fi GDPR. I dessa fall har vi
ett legitimt intresse av att havda eller forsvara krav.

Du kan invdnda mot behandlingen. Din ratt att géra invandningar finns av skdl som beror pa din
speciella situation. Du kan skicka din invandning till oss via de kontaktuppgifter som anges i avsnittet

‘Ansvarig part".

Vi utvarderar ocksd statistiskt hur ofta nyhetsbreven 6ppnas, hur manga klick som gors pa de
inkluderade lankarna och hur lange de lases, vi méater rackvidden fér vara nyhetsbrev och anpassar de
erbjudanden och den information som skickas till dina personliga intressen. For detta dandamal
utvérderas anvandningsbeteendet pa vara webbplatser och i de nyhetsbrev som vi skickar ut pa
grundval av enhetsspecifik information (t.ex. anvand e-postklient och programvaruinstalliningar). For
den hér analysen innehaller e-postmeddelandena sa kallade webbfyrar eller sparningspixlar, som ar
bildfiler med en enda pixel som ocksa ar inbaddade pa var webbplats.

For att mata rackvidden mater vi antalet bestkare som har klickat pa lankar till vara webbplatser och
som utfor vissa atgarder dar, t.ex. l6ser in kuponger och koper produkter via webbutiken. Beroende pa
lasbeteendet bildar vi ocksa malgrupper till vilka vi skickar nyhetsbrev som &r skréaddarsydda efter
anvandarens intresse. FOr att kunna anpassa vart nyhetsbrev dnnu battre till dina intressen tilldelar vi
din e-postadress eller din anvandarprofil till andra anvandarprofiler i var databas.

Den réattsliga grunden fér behandlingen ar artikel 6.1 p. 1 lit. a i GDPR. Vi raderar dina uppgifter nar du
avbryter din prenumeration pa nyhetsbrevet.

Du kan nar som helst aterkalla ditt samtycke genom att skicka ett meddelande till oss (se
kontaktuppgifter i avsnittet "Ansvarig person") eller genom att klicka direkt pa lanken for avregistrering

som finns i nyhetsbrevet. Detta paverkar inte lagligheten av den behandling som skedde pa grundval
av ditt samtycke fram till tidpunkten for din aterkallelse.

E-postmarknadsforingstjanst

Vi anvdnder e-postmarknadsforingstjdnsten "Braze" fran leverantéren Braze, Inc., 330 W 34th St 18 th
floor, New York, NY 10001, USA. Braze behandlar dven dina uppgifter i USA. Det finns ett beslut om
ldmplighet frdn EU-kommissionen fér datadverféringen till USA. Om du har registrerat dig for
nyhetsbrevet kommer de uppgifter som lamnas under registreringen och de uppgifter som behandlas
under anvandningen av var nyhetsbrevstjanst att behandlas pa Brazes servrar. Braze agerar som var
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databehandlare och ar avtalsenligt begransad i sin behdrighet att anvanda dina personuppgifter for
andra andamal an att tillhandahalla tjanster till oss i enlighet med tillampligt databehandlingsavtal.

Den rattsliga grunden fér behandlingen &r art. 6 para. 1 sid. 1 punkt f) GDPR. Vara legitima intressen av
att anvanda en extern e-postmarknadsforingstjanst ligger i optimering och mer riktad kontroll och
6vervakning av vart nyhetsbrevs innehall. Fér mer information om dataskydd, se integritetspolicyn for
Braze: https://www.braze.com/company/legal/privacy.

Du kan invanda mot behandlingen. Din ratt att invanda finns av skal som hérrér fran din speciella
situation. Du kan skicka din invandning till oss via kontaktuppgifterna i avsnittet "Ansvarig person".

10. anvandning av verktyg fran tredje part

For att tillhandahdlla och kontinuerligt forbattra vara tjanster forlitar vi oss pa tjanster fran foljande
tredjepartsleverantérer, genom vilka personuppgifter ocksa kan behandlas.

Zendesk

Vi anvander CRM-tjansten (Customer Relationship Management) "Zendesk" for att behandla
kundférfrdgningar. Verktyget drivs av Zendesk Inc., 989 Market Street #300, San Francisco, CA 94102,
USA. Zendesk anvands for att behandla férfragningar via e-post, telefon eller kontaktformular i vara
appar och pa vara webbplatser Vi har ingatt det noédvandiga dataskyddsavtalet om
uppdragsbehandling med Zendesk i enlighet med artikel 28 i GDPR. Enligt detta avtal atar sig Zendesk
att sakerstalla det nédvandiga skyddet av dina uppgifter och att behandla dem uteslutande for var
rakning i enlighet med tillampliga dataskyddsbestammelser.

Vid behandling av kundférfragningar behandlas personuppgifter som samlats in i samband med
avtalsforhallandet, t.ex. telefonnummer, namn, e-postadress, betalningsinformation, utlaning eller
adressuppgifter.

Behandlingen av dina uppgifter sker pa EU-servrar som erbjuds av Zendesk. Detta ar innehallet i den
beskrivna bestallda behandlingen enligt artikel 28 i GDPR. Ytterligare information om Zendesk:s
efterlevnad av dataskydd finns pa https://www.zendesk.de/company/privacy-and-data-protection/.

Den rattsliga grunden for behandlingen éar artikel 6.1 b i GDPR. Personuppgifterna sparas sa lange som
det ar nédvandigt for att uppfylla syftet med behandlingen. Uppgifterna raderas sa snart de inte langre
behovs for att uppna syftet.

Cloudflare

For informationssakerhet anvander vara appar olika tjanster fran leverantéren Cloudflare (Cloudeflare
Inc., 101 Townsend St., San Francisco, CA 94107, USA). Féljande uppgifter kan behandlas i processen:
e Operativsystem som anvands
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Vardnamn for den anslutande slutenheten

IP-adress

Datum och tid for serverforfragan

status for atkomst

Méangd overforda uppgifter

Skillnad mellan tidszon och Greenwich Mean Time (GMT)

Vi har ingatt ett avtal om orderbehandling med cloudflare i enlighet med artikel 28 i GDPR, varefter
uppgifterna endast behandlas pa servrar i EU. Den rattsliga grunden for behandlingen ar artikel 6.1 p.
1 lit. f i GDPR. Vart legitima intresse ar att sakerstalla apparnas funktionalitet, integritet och sakerhet.

Ytterligare information om dataskydd och lagringsperioden hos Cloudflare finns pa féljande webbplats:
https://www.cloudflare.com/de-de/privacypolicy/ (avsnitt 7 "Ytterligare skyddsatgarder").

ClerverReach

Vi anvander CleverReach (CleverReach GmbH & Co. KG, Schafjlickenweg 2, 26180 Rastede, Tyskland) for
avtalskommunikation med dig. Vi anvander den har tjansten for att skicka e-post till dig med
nédvandig information om vara tjanster, priser, andringar i de allmanna villkoren eller andra
avtalsandringar. Vi har ingatt ett avtal om orderhantering med CleverReach i enlighet med artikel 28
DSG-VO. I den man informationen ar relevant fér avtalsforhallandet ar den réattsliga grunden artikel 6.1
b i GDPR. I annat fall &r den réattsliga grunden vart eller ditt legitima intresse i enlighet med artikel 6.1 f
i GDPR. Ytterligare information om dataskydd finns pa foliande  adress:

https://www.cleverreach.com/de/datenschutz/

Usercentrics

Vi anvander programvaran Usercentrics (Usecentrics GmbH, Sendlinger StraRe 7, D-80331 Munchen) i
vara appar for att samla in, hantera och lagra vara anvdndares samtycke.

I detta syfte behandlas personuppgifter om kunder/registrerade anvandare och appanvandare. Detta
omfattar kunddata, t.ex. installningar for inloggningsdata, samt anvandardata, t.ex. samtyckesdata
(samtyckes-ID, samtyckesnummer, tidpunkt fér samtycke, underforstatt eller uttryckligt samtycke,
opt-in eller opt-out, bannersprak, kundinstallningar, mallversion) och enhetsdata (http-agent och
http-referer).

Vi har ingatt det nédvandiga dataskyddsavtalet om uppdragsbehandling med Usercentrics i enlighet
med artikel 28 i GDPR. Enligt detta avtal forbinder sig Usercentrics att sakerstalla det nédvandiga
skyddet av dina uppgifter och att behandla dem uteslutande for var rakning i enlighet med gallande
dataskyddsbestammelser. Uppgifterna behandlas uteslutande inom EU/EES.

Den rattsliga grunden fér behandlingen ar artikel 6.1 p. 1 lit. ¢) i GDPR tillsammans med. Art. 7.1 GDPR,
i den man behandlingen tjanar till att uppfylla de rattsligt standardiserade skyldigheterna att
tillhandahalla bevis for att samtycke ska kunna ges.

Ytterligare information om usercentrics dataskydd finns pa foljande  adress:

https://usercentrics.com/de/datenschutzerklaerung/ .
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Google Analytics 4.0

Analys-tjansten "Google Analytics 4" anvander tekniker som cookies, sparningspixlar, rostfingeravtryck
och programmeringsgranssnitt for att spara specifika anvandarbeteenden pa webbplatser och i appar.
Information som lagras pa anvandarnas slutenheter behandlas ocksa i processen. Med hjalp av
sparningspixlar som ar inbaddade pa webbplatser och cookies som lagras pa anvandarnas slutenheter
bearbetar Google den information som genereras om anvandarnas slutenheters anvandning av var
webbplats och atkomstdata for alla slutenheter for statistisk analys - t.ex. att en webbplats eller flera
specifika webbsidor har besokts eller att en prenumeration pa ett nyhetsbrev har agt rum.

For att analysera anvandningsbeteendet anvander vi ett programmeringsgranssnitt, Firebase Soft-ware
Development Kit (SDK), som tillhandahalls av Google for att fa tillgang till information om slutenheten,
t.ex. annonserings-ID (IDFA fran Apple och GAID fran Google) fér den anvanda slutenheten och for att
mojliggdéra en statistisk analys av anvandningen av appen. Google tilldelar ett slumpmassigt genererat
anvandar-ID som tilldelas respektive anvéandningsbeteende.

Med hjalp av metoder for maskininlarning registrerar Google automatiskt anvéandarens beteende och
andra  handelser under interaktionen med var webbplats/app. Dessutom sker en
plattformsoévergripande analys av anvandarbeteendet pa webbplatser och appar som anvander Google
Analytics 4-teknik. Detta innebar att anvandarnas beteende kan registreras, matas och jamféras pa
samma satt i olika miljoer. Till exempel registreras automatiskt anvandarens rullningshandelser, vilket
bor gora det mojligt att battre forsta anvandningen av webbplatser och appar. Fér detta andamal
anvands olika anvandar-ID:n fran olika cookies eller slutenhetsresurser. Darefter far vi anonymiserad
statistik om anvandningen av de olika plattformarna, sammanstalld enligt utvalda kriterier.

Med hjalp av "Google Analytics 4" skapas automatiskt malgrupper for vissa cookies eller mobila
annonserings-ID:n, som senare anvands for fornyad individualiserad annonsering.
Malgruppskriterierna kan till exempel vara: Anvdndare som har tittat pa produkter men inte lagt dem i
kundvagnen eller lagt dem i kundvagnen men inte slutfort képet, anvandare som har kdpt vissa
produkter. En malgrupp omfattar minst 100 anvandare. Med hjélp av verktyget "Google Ads" kan
intressebaserade annonser visas i sokresultaten. Pa sa satt kan anvandare av webbplatser identifieras
pa andra webbplatser inom Googles annonsnatverk (i Googles sokning eller pad YouTube, sa kallade
Google Ads eller pa andra webbplatser) och presenteras med skraddarsydda annonser som bygger pa
de definierade malgruppskriterierna.

For dessa andamal kan det ocksa faststallas om olika slutenheter tillhér dig eller ditt hushall.
Tillgdngsdata omfattar i synnerhet IP-adress, webblasarinformation, tidigare besokta webbplatser
samt datum och tid for serverférfragan. "Google Analytics 4" forkortar automatiskt IP-adressen med
den sista oktetten for att gora det svarare att koppla den till en person. Enligt Google férkortas
IP-adresserna inom EU:s medlemsstater. P& grund av det anvanda verktyget "Google Analytics"
upprattar anvandarens webblisare automatiskt en direkt anslutning till Googles server. Om
anvandarna ar registrerade i en Google-tjanst kan Google tilldela besoket till anvandarkontot och
skapa och utvardera anvandarprofiler i olika applikationer.

Lagringstid: Lagringstiden ar 14 manader.

Overféring till tredje land: Samtycket till Google Analytics innefattar dven samtycke till en eventuell
overforing av uppgifter till USA. Férenta staterna har av Europeiska domstolen klassificerats som ett
land som inte har en adekvat niva av uppgiftsskydd och som saknar lampliga garantier enligt EU:s
normer. Det finns sarskilt en risk att dina personuppgifter kan behandlas av amerikanska myndigheter i
kontroll- och 6vervakningssyfte, eventuellt aven utan mojlighet att anvanda en rattslig provning for att
forhindra atkomst till uppgifter eller for att fa faststallt att dtkomsten ar olaglig. Dessutom kan det inte
garanteras att dina rattigheter som registrerad person kan genomféras fullt ut och att
tillsynsmyndigheter i USA kommer att vidta lampliga atgdrder. Anvédndningen av Google Analytics
kraver oéverforing till tredje land. Om du inte vill samtycka till 6verféringen till tredje land maste du
avmarkera Google Analytics.
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Den rattsliga grunden fér behandlingen ar ditt samtycke enligt artikel 6.1 p. 1 lit. a) i GDPR. "Google"
behandlar delvis uppgifterna dven i USA. Sa kallade standardavtalsklausuler har ingatts med Google
for att sakerstdlla att en lamplig nivd av uppgiftsskydd iakttas. Vi ger dig en kopia av
standardavtalsklausulerna pa begéaran. Dina uppgifter i samband med "Google Analytics 4.0" raderas
senast efter fjorton manader. Mer information om dataskydd hos Google finns pa féljande adress:
http://www.google.de/intl/de/policies/privacy.

Det dr mojligt att ndr som helst terkalla ditt samtycke till behandlingen [och éverféringen till tredje

land] genom att trycka tillbaka reglaget i "Avancerade instdllningar" i samtyckesverktyget for

respektive tredjepartsleverantér. Behandlingens laglighet paverkas inte tills du utnyttjar aterkallelsen.

Google Firebase

Vara appar anvande de legendariska Firebase-tjansterna fran Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland ("Google", moderbolag: Google LLC , USA) for att analysera appfel och
atgarda problem:

e Firebase Crashlytics

Nar appen kraschar skickas en anonymiserad kraschrapport till Google i realtid. Detta innehaller
information om din anvandning av var app pa enhetens status, enhetstyp, operativsystem, appversion,
tidpunkt for kraschen samt ett ID som tilldelats av Firebase och platsdata vid tidpunkten fér kraschen.

Den rattsliga grunden fér anvandningen av Firebase-tjansterna ar artikel 6.1 p. 1 lit. a i GDPR; vart
legitima intresse ar att tillhandahalla var app och vara tjanster sa felfri som mojligt, att analysera och
eliminera eventuella felkallor och att optimera dem i enlighet med detta.

Det_adr mojligt_att ndr som helst aterkalla ditt samtycke till behandlingen [och dverfdringen till tredje

land] genom att flytta tillbaka reglaget i "Avancerade installningar" i samtyckesverktyget fér respektive
tredjepartsleverantér. Behandlingens laglighet paverkas inte tills du utnyttjar dterkallelsen.

e Firebase Cloud Messaging

For att kommunicera med vara anvandare i appen anvander vi meddelandefunktionen Firebase Cloud
Messaging (FCM) frdn Google. For att skicka amnesspecifika meddelanden till enskilda mottagare eller
anvandargrupper skapar vi meddelandeférfragningar som behandlas av Firebase Cloud Messaging for
att generera meddelandetyper och skicka dem till mottagarna. Fér detta &ndamal anvander vi ett
programmeringsgranssnitt, Firebase Software Development Kit (SDK), som tillhandahalls av Google for
att kunna fa tillgang till information om slutenhet, t.ex. reklam-ID (IDFA fran Apple och GAID fran
Google) for den anvanda slutenheten. Firebase Cloud Messaging genererar ett meddelande-ID efter
skapandet eller mottagandet av en meddelandeforfragan, som skickas till mottagarens slutenhet via
ett transportlager. Som en del av utvarderingen av anvandningen behandlar Google ocksa
mottagarens information om slutenhet, sprakinstaliningar samt 6ppnings- och klickfrekvens for
respektive meddelande.

Lagringstid: Lagringstiden hos Google &r 6 manader.

Den rattsliga grunden for behandlingen ar artikel 6.1 p. 1 lit. f i GDPR. Vart legitima intresse ar att
tillhandahalla relevanta tjanster for kunderna, t.ex. att meddela status for uthyrning eller placering av
cyklar. "Google" behandlar uppgifterna delvis ocksa i USA. Sa kallade standardavtalsklausuler har
ingatts med Google for att sakerstalla att en lamplig niva av uppgiftsskydd iakttas. Pa begaran ger vi
dig en kopia av standardavtalsklausulerna.

Du kan invianda mot behandlingen. Du har ratt att gora invandningar av skal som har att géra med din
speciella situation. Du kan skicka oss din invdndning via de kontaktuppaqifter som namns i avsnittet
"Ansvariq leverantor".

e Firebase Analytics
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Vi anvander de externa analys- och valideringsfunktionerna Firebase Analytics och Firebase
Remo-te-Configuration fran Google for att kunna anpassa appen optimalt till anvéandarnas intressen.
For detta andamal anvénder vi ett programmeringsgranssnitt, Firebase Software Development Kit
(SDK), som tillhandahalls av Google for att kunna fa tillgang till information om slutenhet, t.ex.
reklam-ID (IDFA fran Apple och GAID fran Google) for den anvanda slutenheten och for att majliggoéra
en statistisk analys av anvandningen av appen samt en segmentering av anvandarnas intressen. Med
hjalp av Firebase SDK kan vi definiera olika handelser (t.ex. genomsnittlig anvandning av appen,
genomsnittliga sessioner per anvandare, anvandning av knappar) for att kunna spara och forsta
appanvandarnas beteende pa olika enheter och pa sa satt optimera och forbattra appens funktioner i
enlighet med detta.

Den rattsliga grunden for behandlingen ar ditt samtycke i enlighet med artikel 6.1 p. 1 lit. a i GDPR.
"Google" behandlar uppgifterna delvis dven i USA. Sa kallade standardavtalsklausuler har ingatts med
Google for att sakerstalla att en lamplig nivd av uppgiftsskydd iakttas. Vi ger dig en kopia av
standardavtalsklausulerna pa begaran. Dina uppgifter i samband med "Google Analytics 4.0" raderas
senast efter fjorton manader.

Det &r mojligt att ndr som helst aterkalla ditt samtycke till behandlingen [och éverféringen till tredje

land] genom att flytta tillbaka reglaget i "Avancerade installningar" i samtyckesverktyget fér respektive
tredjepartsleverantér. Behandlingens laglighet paverkas inte tills du utnyttjar aterkallelsen.

Facebooks mjukvaruutvecklingssats

For att utvardera hur framgangsrika vara reklamkampanjer ar anvander vi Facebook Software
Development Kit (“Facebook SDK") i var app, som tillhandahalls av Meta Platforms Ireland Ltd. Merrion
Road, Dublin 4 Irland ("Facebook”). Facebook SDK gor det mdjligt fér oss att utféra olika utvarderingar
av hur framgangsrika vara reklamkampanjer ar genom att registrera apphéandelser som
applanseringar och appinstallationer som ar direkt relaterade till de annonser som placerats.

For detta andamal 6verfors pseudonymiserade uppgifter som app-ID, appversion, information om start
och installation av appen, annonserings-ID (IDFA/GAID), information om slutenheten (t.ex.
enhetsmodell och skarmstorlek, CPU, minnesstorlek, SDK-version, operativsystem och
programversioner, sprak och tidszon) och din IP-adress till Facebook.

Vi behandlar dina uppgifter for ovanstaende @ndamal pa grundval av ditt samtycke i enlighet med art.
6 para. 1 mening 1 lit. a GDPR, § 25 TDDDG. Du kan nar som helst aterkall
fl regl i "Avancer. installningar 0
Lagligheten i behandlingen paverkas inte férran aterkallelsen har gjor

leverantor,

Ytterligare information om databehandling pa Facebook hittar du pa
https://www.facebook.com/privacy/ och https://www.facebook.com/legal/terms/dataprocessing.

Huawai Mobile Service & AppGallery Service (endast fér Huawei-terminaler)

Vi anvander féljande tjanster for att tillhandahalla var app i HUWAI AppGallary och for att optimera
anvandningen av appen pa Huwais slutenheter:

Service: AppGallery Serviceden Service

Leverantor: Aspiegel SE, First Floor, Simmonscourt House, Simmonscourt Road, Dublin 4, D04 W9HS6,
Irland. Registreringsnummer 561134 ("Aspiegel").
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Syfte: Att tillhandahdlla appen nextbike i Huawei AppGallery. Aspiegel ar ansvarig for att bygga upp
den digitala infrastrukturen och hantera den dagliga verksamheten for alla Huawei Mobile Services.

Overférda data: Huawei ID, IP-adress, information om webblasare och enhet, systeminformation.

Den rattsliga grunden ar artikel 6.1 p. 1 lit. f i GDPR, vart legitima intresse ar att erbjuda och anvanda
vara tjanster pa basta mojliga satt dven for Huaweis slutkunder.

Mer information finns pa
https://consumer.huawei.com/minisite/cloudservice/hiapp/privacy-statement.htm?code=DE&branchid=
2&language=en_GB

Tjanst: HMS Core Map SDK

Leverantor: Huawei Software Technologies Co, Ltd.

Syfte: For att analysera den nddvandiga statistiken om API-samtal och forbattra tjdnsterna baserat pa
den insamlade enhets- och applikationsinformationen, och for att tillhandahalla funktionen for
platsvisning for utvecklarapplikationer baserat pd den insamlade platsinformationen.

Overférda data: Enhetsinformation, plats, systeminformation.

Rattslig grund ar artikel 6.1 p. 1 lit. f GDPR, vart legitima intresse ar att erbjuda och anvanda vara
tjianster pa basta majliga satt aven for Huaweis slutkunder.

Mer information finns pa
https://developer.huawei.com/consumer/en/doc/development/HMSCore-Guides/sdk-data-security-000
0001061442563

Tjanst: HMS Core Scan SDK

Leverantor: Huawei Software Technologies Co, Ltd.

Syfte: Att utrusta appen med funktioner som skapande och skanning av streckkoder.
Overférda data: Text- och bildinformation, information om appar, systeminformation.

Den réttsliga grunden ar artikel 6.1 p. 1 lit. f i GDPR, vart legitima intresse ar att tillhandahalla basta
mojliga erbjudande och anvéndning av vara tjanster aven for Huaweis slutkunder.

Mer information finns pa
https://developerhuawei.com/consumer/en/doc/development/HMSCore-Guides/sdk-data-security-000
0001050043971.

"Ansvarig leverantor".
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